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Raphael Machado

• Professor do Instituto de Computação da UFF
• Docente do Programa de Pós-Graduação em Computação

• Atuação em Segurança desde 2003 (e em TI desde 19??)
• Pesquisador em Computação (D.Sc. 2010, PQ-1D, JCNE)
• Eventos: SegInfo, WRAC+, SBSeg, IEEE MetroInd
• Diversos projetos de pesquisa básica e aplicada

www.linkedin.com/in/raphael-cs-machado

http://www.linkedin.com/in/raphael-cs-machado


Setor Marítimo e 
Espaço Cibernético
Definindo o ponto de vista desta breve apresentação



Setor Marítimo?
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Setor Marítimo: 
Importância Global

• 90% do comércio internacional

• 11 bilhões de toneladas de cargas

• 14 trilhões de dólares transportados



Setor 
Marítimo: 
Vocação 
Brasileira

• 7.400km de costa
• 5.700.000km2 de jurisdição marítima (Amazônia 

Azul)
• Faixa de 200km da costa concentra

• cerca de 78% da produção (receitas)
• 93% das indústrias
• 80% da população
• principais cidades, usando 85% da 

eletricidade consumida no país
• Mais de 95% do comércio internacional brasileiro 

é transportado por mar – mais de US$400bi/ano
• 191 portos privados e 37 portos públicos
• Brazil responde por quase 10% do comércio 

marítimo global



Porém...



WEF Global Risks 
Report:
Ataques
Cibernéticos são
risco crítico
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Ataques Cibernéticos
alcançam o
Setor Marítimo



Normativos IMO 
para Segurança 
Cibernética
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Normativos IMO 
para Segurança 
Cibernética



Superfície de Ataque Complexa:
Campo para Pesquisa e Desenvolvimento



Investimentos em
Pesquisa...



Tópicos e Objetivos de Pesquisa

• Análise de Riscos e Vulnerabilidades dos Sistemas de embarcações (IT e OT).

• Análise de Ameaças Relacionadas às Operações de embarcações e à tomada de decisão.

• Análise de Ameaças à Cadeia de Produção e Suprimentos do Setor Marítimo
• Segurança Cibernética de Objetos Autônomos: veículos marítimos, portos e estruturas offshore

• Treinamentos e Processos para proteção de marinheiros e embarcações contra ataques
• Estudo e compreensão de Aspectos Psicológicos relacionados a ataques (percepção e resposta)

• Desenvolvimento de Estratégias de Recuperação de eventos de ataque cibernético

• Análise das Interações Cibernéticas e Ciber-Físicas entre porto e embarcação
• Compilação de Corpo de Conhecimentos sobre Ameaças Cibernéticas ao Setor Marítimo.



Grupo de Pesquisa SICCCiber
Segurança da Informação, das Comunicações, dos Computadores e do Espaço Cibernético



Grupo de 
Pesquisa
SICCCiber

http://dgp.cnpq.br/dgp/espelhogrupo/3209338899543798



Grupo de 
Pesquisa
SICCCiber



Linha de 
Pesquisa 

CiberMar

• Pesquisas iniciais com foco em Defesa (parceria 
com professores da Marinha do Brasil)
• Foco crescente em Mercante, Portos etc.
• Linha de pesquisa ainda em estruturação
• Atualmente, dois pesquisadores e dois alunos 

(mestrado e doutorado)
• Fortemente relacionada à linha de 

"Infraestruturas Críticas"



Doutorado Acadêmico para Inovação



Parceria 
UFF/Clavis/CNPq

• Programa Doutorado Acadêmico para a Inovação
• Objetivo: fomentar pesquisas (tese de 

doutorado) em temas de interesse direto do 
Setor Produtivo Privado
• Arranjo
• CNPq fornece bolsa de estudo
• Universidade oferece vaga (e orientador)
• Empresa propõe tema e apoia o projeto



Parceria 
UFF/Clavis/CNPq

http://www.ic.uff.br/index.php/pt/pos-graduacao/noticias-pos/1235-processo-seletivo-para-doutorado-dai-2020



Sobre o IC e o PPGC



Sobre o IC e o PPGC

Instituto de Computação

65 Docentes
3 cursos superiores
1 Programa de Pós-Graduação
Cerca de 2000 alunos

Programa de Pós-Graduação 
em Computação

44 Docentes
168 Teses e 566 Dissertações
Conceito CAPES 6 (Excelência)













Obrigado!!!

Raphael C S Machado
raphaelmachado@ic.uff.br

www.linkedin.com/in/raphael-cs-machado

mailto:raphaelmachado@ic.uff.br
http://www.linkedin.com/in/raphael-cs-machado

