6. Malware

Software malicioso e indesejado



Sexta-feira, 13; algum ano da década de 1990...
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Inserir outros casos historicos




Conceitos gerais
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Malware

> Programas que apresentam comportamento
"malicioso”

- Malware = Malicious software

» Classificacdo quanto a "autonomia”

- Cédigos que necessitam de hospedeiro (parasitas)
> Codigos “nativos™: backdoor, timebomb
» Codigos "invasores™: virus, codigos injetados

- Cédigos autébnomos
> Worms, bots,...

» Classificacao quanto a capacidade de replicacao




Alguns exemplos de malware

» Virus: cédigo de software que busca se replicar e se anexar a
um executavel (que passa a ser executado, também).

» Worm: programa de executa de forma independente e que se
propaga para outros host na rede ou em outras redes

> Bomba légica: cédigo de software que permanece "dormente”
até que determinada condicdo légica o ativa

» Cavalo de Troia: aplicagao de software que esconde
comportamento potencialmente malicioso.

» Backdoor: acesso indevido - nao documentado - codificado
em um software

> Flooder: programas que geram grande volume de trafego, com
objetivo de comprometer disponibilidade e desempenho

» Spyware: programa que coleta informa¢des de um host ou
rede e transmite a outro sistema




Tipos de Malware: parasitas vs autdnomos

» Parasitas > Independentes/Auténo
- Precisam de um mos
hospedeiro para existir - Existem por si mesmos
- Rotinas e fragmentos - Programa completo
de programas que se com todas as
anexam a aplicagoes funcionalidades
maiores necessarias para seus

objetivos

- Exemplos: worms e
bots

- Exemplos: virus,
backdoors, bombds
l6gicas




Tipos de Malware: capacidade de
replicacao

> Nao replicaveis > Replicaveis
- Nao possuem / —Produzem copias de si
capacidade de infecta mesmo para serem
e propagar N> ativadas
- Exemplos: backdoors \

posteriormente
e bombas logicas %2 — Virus e worms










Definicao de virus

» Malware que, quando executado, tenta replicar-se em
outro executavel ou codigo de script da maquina;
quando é bem-sucedido, o cddigo ou script é dito
estar infectado. Quando o cdédigo infectado é
executado, o virus também € executado.

» Muitos conceitos de virus aplicam-se também a
outros tipos de malware

- Estudaremos nos virus, mas veremos as analogias
posteriormente




Virus

» Trecho de software que infecta programas
- Modificam programas para incluir uma cépia do virus

- Sao executados secretamente junto com o programa
hospedeiro

» Especifico para sistema operacional e hardware
- Se aproveitando de seus detalhes e fraquezas

> O virus de computador carrega em seu codigo
Instrucoes para fazer copias perfeitas de si mesmo

- (Os virus biolégicos sao pequenos fragmentos de cédigo

genético que podem assumir o controle de uma célula viva
e para fazer milhares de réplicas suas. )




Virus

» Um virus de computador tem trés componentes:

- Mecanismo de infecgao: meio pelo qual um virus se
espalha ou se propaga, permitindo sua replicacao.

- Carga atil: atividade do virus. Pode envolver danos ou
pode envolver atividade benigna.

- Mecanismo de ativagao: evento ou condicao que
determina quando a carga (til é ativada ou entregue.

> Muitos tipos contemporaneos de malware também
Incluem uma ou mais variantes de cada um desses
componentes




"Fases da vida” de um virus

» Dorméncia - o virus esta ocioso.

- Ativado por algum evento, como uma data, a presenca de outro programa
ou arquivo, ou a capacidade do disco excedendo algum limite. Nem todos
0s virus tém esse estagio.

> Propagacgao - o virus coloca uma copia de si mesmo em
gutros programas ou em determinadas areas do sistema no
ISCO.

- Geralmente se transformam para evadir a deteccdao. Programas infectados
conterdao clones do virus.

> Ativa?z‘io (ou desencadeamento) - virus ativado para
execufar sua funcao

- Pode ser causada por uma variedade de eventos do sistema, incluindo uma
contagem do nimero de vezes que essa copia do virus fez cépias.
> Execugdo - a funcao € executada.

- Pode ser inofensiva, como uma mensagem na tela, ou prejudicial, como a
destruicao de programas e arquivos de dados.
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Possiveis “alvos’ de um virus

» Virus de boot

- Infecta MBR (master boot record) e se espalha quando um
sistema € iniciado a partir do disco que contém o virus.

- Exemplo: Ping-Pong

» Virus file-infecting
- Infecta arquivos executaveis (exemplo: arquivos .exe e .com)
- Exemplo: Jerusalem

» Virus de macro

- Infecta macros, que sao instrucdes que incrementam 0S recursos
de programas como processadores de texto.

- Exemplo: Melissa

> Virus "multipartido
- Varias estratégias
- Exemplo: Ghostball
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Estratégias de evasdo/ocultacdo

» Virus criptografado

- Criptografa todo o contetdo do virus, deixando em claro
apenas a crypto-engine e a chave

» Virus polimérfico
- Virus sofre mutacao a cada infeccao - e.g. criptografa com
chave distinta (ou outra forma de codificacao)
» Virus metamorfico
- Virus sofre mutacao a cada infeccao - muda o cédigo
mantendo funcionalidade (técnicas similares a ofuscacao)

» Obs.: virus camuflado - virus busca passar
despercebido - nomenclatura nao consensual




Worms




Definicdo de worm

» Um programa de computador que pode ser
executado de forma independente e pode propagar
uma versao de trabalho completa de si mesmo em
outros hosts em uma rede, geralmente explorando
vulnerabilidades de software no sistema de destino.




Caracteristicas de worms

» Programa de replicacao que se propaga sobre a rede
- Usando e-mail, execucao remota, login remoto

» Tem fases como um virus:
- Dorméncia, propagacao, ativacao, execucao

- Fase de propagacao: busca outros sistemas, se conecta a
eles, se copia e executa

» Pode disfarcar-se como um processo do sistema




Replicacao de Worms - sondagem

» Busca por sistemas a serem infectados
- Uma vez infectado um novo sistema, 0 processo se repete

» Estratégias de sondagem
- Aleatério
- Lista de execucao
- Topolégico
- Sub-rede local




Replicacdo de Worms - canais/meios

» Melos para se replicar e acessar sistemas remotos:
- Correio eletrébnico ou mensagens instantaneas
- Compartilhamento de arquivos
- Capacidade de execucdao remota
- Acesso remoto ao arquivo ou capacidade de transferéncia
- Capacidade de login remoto
- Exploracao de vulnerabilidades



Tecnologias de Worm

» Multiplataforma

» Multiexploracao

» Disseminacao ultrarrapida

» Polimorfico

» Metamorfico

» Miltiplos veiculos de transporte
» Zero-days




’ ?
Virus versus Worms /7;(\ V’é

Kaspersky: "An important distinction between computer

viruses and worms is that viruses require an active host
program or an already-infected and active operating system
in order for viruses to run, cause damage and infect other
executable files or documents, while worms are stand-alone
malicious programs that can self-replicate and propagate
via computer networks, without human help.”



Virus e Worms notorios
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Morris worm

» Paradigma para o estudo de worms

> Lancado por Robert Morris (1988)

» Varios ataques em sistemas UNIX
- arquivo de senha provaveis
- Exploracao de bugs no sendmail, finger, e rsh/rexec

» Quando bem sucedido obtinha acesso remoto ao
shell

- enviava programa de bootstrap para copiar o verme




Melissa (1999)

» Mecanismo de propagacao
- Virus de Macro - propagado por email
- Email para 50 pessoas da lista de enderecos

» Gatilho

- Ao ser clicado (abrindo arquivo anexo)

» Furtividade
- Nenhum mecanismo

» Payload
- Substitui trechos de arquivo word por falas dos Simpsons
- Envia arquivos Word para sua lista de contatos




Wannacry (2017)

» Mecanismo de propagacao
- Exploit desenvolvido por NSA (?)

» Gatilho

- Auténomo: uma vez obtido acesso, criptografa os dados e
exibe mensagem

» Furtividade
- Nao é necessaria - apenas uma execucao
» Payload

- Criptografia de chave publica
- Sistema de pagamento de resgate

V' Symantec 05/15/2017 12:00PM



Mirai (2016)

» Mecanismo de propagacao
- Login de forca bruta em dispositivos loT

» Gatilho

- Uso de Comando&Controle - contrucao de botnet

» Furtividade
- Fileless attack (residente em memodria)

» Payload - //\ —

- Construcao de botnet
- Ataques UDP/TCP/HTTP

e » £l
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Stuxnet (2010)

> "Paradigma” em varios aspectos

> Mecanismo de propagacao

-4 zer? days (um zero-day pode chegar a 1US$mi no mercado
negro

-2 certnf' cados digitais roubados (para assinar driver)

» Gatilho

- Alto conhecimento sobre o alvo (modelo Siemens, cascata de
centrifugas)

> Furtividade

- Virus criptografado
- Atuacao por 15min e 50min por més
- Retorno de informacdes falsas ao controlador

» Payload
- Conhecimento profundo do sistema fisico atacado




Propagacao por
engenharia social

Spam e Trojan
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45% of All

SPAM: e-mail indesejado

Email is Spam

> Responsavel por 45% a 90%
do trafego total de e-mail

» Parte significativa € propaganda

» Qutra parte é fraudulenta ou compde campanhas de
phishing

» Grande parte € portadora de malware




Trojan

> Trojan (cavalo de Tréia) é uma ferramenta ou
aplicativo aparentemente Util, mas que carrega
funcionalidade oculta indesejada ou maliciosa

» Sao usados com diversos objetivos
- monitorar comportamento
- violar privacidade
- permitir acesso a recursos

» Tipos de Trojan
- Mantém funcionalidade e comportamento malicioso (paralelos)

- Modifica o comportamento de uma aplicagdo (exemplo: programa
de listagem de processo que omite processo malicioso)

- Executa apenas funcao maliciosa




Payload

Objetivo e acdes do malware
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Possiveis objetivos de um malware

» Simples propagacao

» Destruicao de dados

» "Sequestro” de dados

» Espionagem/roubo de dados

» Danos fisicos

» Construcao de botnet para sobrecarga de servico
» Acesso remoto e rootkit




Malware voltado a propagacao

> Motivos: “recreacdo’, “pesquisa’ ou liberacao
precoce do malware

» Pode ter efeitos de indisponibilidade de redes e
sistemas

» Exemplo: worm de Morris
- Finalidade de pesquisa
- Apenas se propagava
- Causou degradacao e indisponibilidade de servicos




Malware voltado a destruicao de dados

> Motivos: “recreacao’ ou ‘sabotagem’

» Exemplos: boa parte dos virus classicos
— Chernobyl 1998
- Kletz 2001




Malware voltado ao sequestro de dados

> Criptografa dados e pede “resgate” para
descriptografar

» Exemplos: varios ransomware estudados




Malware voltado a espionagem/roubo de
dados (spyware)

» Keylogger - contra-ataque em relacao a criprografia
- Objetivo tipico: credenciais de acesso

> Spyware mais “gerais’ monitoram varios aspectos do
sistema - resposta a applets graficos etc.

- imagens, historico de atividades, formularios web,...

» Phishing e spear phishing




Malware voltado a danos fisicos

» Busca causar impacto direto em hardware e
equipamentos

» Exemplos:
- Stuxnet
— Chernobyl




Malware voltado a construcdo de botnet

» Infecta maquinas para usar os recursos
computacionais com finalidades maliciosas

- Maquinas infectadas sdao denominadas "bots” ou “zumbis”
- Rede de bots é denominada “botnet”

- Botnet chega a ter de centenas de milhares a milhdes de
maquinas infectadas

» Controle remoto (C&C)

- Bot é controlado a partir de uma central de comando e
controle

» Grande diferenca em relacdao a worms

- Geralmente Jigrotocolos de aplicacdo como IRC (mais
antigos) e HTTP (mais recentes)

- Sofisticacao do C&C definira a flexibilidade da botnet




Uso de botnets

» Ataques de negacao de servico distribuidos (DDoS)

> Spamming

» Coleta de informacdes: captura de trafego, keylogger
» Difusao de malware

» Propaganda

» Manipulacao de votacdes e jogos online

> Botnets "do bem™: SETI@home, GIMPS,
Genome@home




Algumas botnets notérias

EarthLink Spammer - 2000
Storm - 2007

Cutwail - 2007

Grum - 2008

Kraken - 2008

Mariposa - 2008

Conficker - 2008

Necurs - 2012 até o presente
Gamut - 2013 até o presente
Methbot - 2016

Mirai - 2016

3ve - 2018
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Malware voltado ao acesso remoto e
rootkit

» Backdoor: acesso secreto a um sistema
- Backdoor “legitimo™: porta de manutencao (bacalhau)
- Backdoor malicioso: inserido sem autorizacao

» Exemplos: conta “especial”’, funcionalidade nao-
documentada, servico em porta escondida,...

> Rootkit: programas “camulflados” que permitem
acesso em nivel admin a sistema
- Espécie de backdoor
- Modifica/subverte o sistema para dificultar deteccao




Ativacao do payload

> Bomba temporal (bomba légica)

- Payload é ativado quando determinadas condi¢oes
temporais sao atingidas

- Ex.: Gasoduto trans-siberiano, Sexta-feira 13, Tim Lloyd
> Andlise do ambiente (bomba légica)

» Payload é ativado quando determinadas condi¢des logicas
ou do ambiente infectado sao atingidas

- Ex.: Stuxnet

» Comando&Controle

- Ativacao do payload é feita remotamente
- Ex.: botnets




Contramedidas

Prevencdao e resposta contra
malware
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Contramedidas

» Antivirus -> Antimalware

» Prevencao: politica, pessoal, mitigacao de
vulnerabilidades e de ameacas
- Aplicacdo de “patches” (mitigacdo de vulns)
- "Hardening” do sistema
- treinamento/conscientizacao
- Politica de seguranca: procedimentos

» Resposta
- Deteccao
- |dentificagao
- Remocao




Sobre scanners..*

» Host-based versus scanner de perimetro
» Assinatura versus comportamento




MALWARE CONFERENCE (MALCON)
KNOW YOUR ENEMY
Research Track 8 Practical Selutions (Industry Track) 8 The Law

13th IEEE International Conference on Malicious and Unwanted Software "MALCON 2018"

Software “indesejado”




Software “indesejado’

» Malware € um conceito bem definido: pedaco de
(soft/hard)ware com comportamento malicioso

» Mas nem todo software indesejado é deliberadamente
malicioso...

- .. 0s ja mencionados “bacalhaus”
- ... funcionalidades legitimas mas nao-conformes

» Software legitimo/indesejado/nao-conforme é um dos
maiores desafios da area de seguranca




