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Testes de Aleatoriedade




Estudo de Fontes de Aleatoriedade




Caracterizacdo da Aleatoriedade

Trassformation

function
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Seed State
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Statistical test pvalue  proportion  reswlt
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Block froquency 0000123 47/%0 pass
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Rask 002378 S0'S0 pass -
FFT 0085587 4750 pass 3
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Randomness beacon:
Disseminacdo e Aplicacdes

» Caracterizacao de fontes de entropia e RNGs

v

Desenvolvimento de um sistema para distribuicao
beacons de aleatoriedade

v

Pesquisa de protocolos de seguranca baseados em
beacons de aleatoridade
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Inmetro's Randomness Beacon
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Quantum Key Distribution (futuro)

Node A Node B




Tarefas e temas de pesquisa

> Alinhar o Beacon a versao 2.0 do padrao NIST

» Adaptar o Beacon a aleatoriedade verificavel (VDF)
» Formalizar metodologia de analise de aleatoriedade
» Analisar fontes diversas de aleatoriedade

» Otimizar/testar circuitos de opto-deteccdo




Grafos de Programa para
Analise e Protecdo de
Software
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Grafos de Programa e
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Protecao de SW: Ofuscacao

B :

8, | k=0

T
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return L B; At (x[k]==1)

8 : if (kew)
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= Protecao de SW: Incorruptibilidade
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Protecao de SW:

Marcas d’agua

pudblic void P(dcoleasz 3) (
AL (S)
SysteR st prinsia("YES");
alee
System . ous.priasial( "»0*);
}

pudblic 'void =zaiz (Seriag <rgs()) (
for (iat i=i; i<args.leagzh: i++) {
12 (azge (0] . ecalalargsa(i))) {

Pizrse):
12 (=4(3<0)
Plfalse) .
reoturs;
)
}
a3(-1) ;

Pi2alae);

}

PUBLAS At =m3(iat 1) (
L4 * 15 021F;
i1 /4+
do {

$ =1 >» )
s2((boguas #= 11) <= Q)
break;

peblic iat bogus:
peblic iat =4lint 3) (
i = 1 & OzV7EFF;

Sogcs *= 2;
1 -= 13 2;
do (
12 (1<-€)
Plbegus<i):
1«4 2»@39;
lavel: {

12 (eedoges <= Q) {
i =11 Oxi009,

11 ({bogua+=6)==Q)
break label;
}
s+bogus!
1«41 ¢ 88 5> 1;
}
1«4 | O024;
} vhile (((bogus ++ 6)<0)

&k (=3(9)>=0)
bogua +e 9y
I*™euii A;




Tarefas e temas de pesquisa

» Implementar e testar as varias metodologias de
analise e protecao de software

» Desenvolver de novos métodos de analise e protecao
de software

» Estudo de grafos de programas estruturados (para
diversas definicbes de “estruturado”)

» Usar grafos de programa para identificar “plagio”
» Testar e comparar ferramentas SAST
» Construir bases de referéncia para SAST




Analise dinamica de
codigo

Cobertura de codigo para analise
software e ensaios de proficiéncia




Biblioteca de cobertura de cddigo

JaCoCo - linhas de codigo cobertas € nao cobertas
peblic void LVENT sddshare(ictiontvent a) throws Ctxception {
Cbject[] pathParts « sharesTree.getSelecticnPath().getPath();
* StringSuilder path « new StringBuilder();

path. agpend(pathParts[1].toString());
for (imt § = 2; & < pathParts.length; f+4) {

@ ﬁh.ﬂ(iothnrn[“.toStrlng()):

private void sddNewSharePath(File selectedDir) {
if (selectedDir.exists() 88 selectedDir.isDirectory()) (

String path = selectedDir.getabsolutePath();

for (imt i = 0; i < sharelistModel.getSize(); £+4) {
if (((Shere) shereListModel.gettlementat(i)) . .getPath() . equalsignoreCase(path)) {

return;

}

)

¢ Share share = new Share(path);
share.setSgroupname (PUBLIC_OROUP ) ;
sharelistModel.oddElement (share);
}
o while (removeDuplicateShare()) {

)
sharelistrasBeentiodified « true;

JaCoCo - Visao geral de cobertura por classe

Element ¢ Missed Instructions «  Cov ¢ Missed Brasches © Cov
@ ShareaYindaw s 0% SR 5%
@ ShacesWindow new MouseAdanter() (. = % E= 5%
@ ShaceaWindow oaw KevAdanter().(.) i 2% 4 o
@ ShareaWiodow new TiseCxonnslonlistenar() (.| == 100% = 91N
@ SharealiatCelRendaree - 190% = 100%
© ShacssWindew oty MouseAdantar().(.) - 10% = 75%

Total 292 of 1183 5% Mo 9%




I3 Progect Expiorer | Juv Jume 82 m

GaoomcLoio ouny o o

Freihed aher 0 554 seconds

s R o ervees: [ @ rutres: B Teste unitario para cobertura especifica de codigo-
e ————————— fonte

O %5130 (2000 3
O %I (0000 3
‘_ WEINT 00
B estINE 0,001 5
B wsTINE (0.000 4

O wsTINS 0 000 3 PTest

& 596 05,000 53 public void hashtestO05() throws Throwable {

5 2 w.»- org.alliance.core.file. hash. Hash hashl = mew org.allilance.core.file.hash. Hash(*ALAAI23456%);
m’ NS

O WsTINE 0 000 4

B 51399 00,000 3
B %5800 00,000 1) shiave
U esa01 (0.000 3 | g =S
2003 %) ‘ .
@ 9038002 03,003 “ 7% public Kash(String hash) {
8 this(Base64Encoder. fromBasesdStringlhash));
9 }

1= public Mash(byte[] hash) {

o N if (hash.length '= MASN_SIZE) {
13 ir (T.t) (
M4 T.error{*Incorrect hash size!!!*);
35 }
T }
37 this. hash « hash;
33 }

e public Bytel] arrayl) {
~ retern hash;
42 }




Exemplo do diff entre relatorios de cobertura (Inmetro x Laboratoério)

Fle Tt Vew Terminal Tabn e

b cacetoace emrgmtilmane s |
artre R [ s
- e
2R
—te s tesssssses org/alliance/core/settings/SettingClass. java sesvese
e vemryet[Lamane
A s <line cb="0" ci="0" mb="0" mi="3" nr="16"/>
Lol ~ -~
-, e
- o <line cb="0" ci="3" mb="0" mi="0" nr="16"/>
EI 3: <line ¢b="0" ci="0" mb="0" mi="13" nr="17"/>
- e -~ ~n
- <line cb="0" ci="13" mb="0" mi="0" nr="17"/>
L L S AN -~
52 E <line cb="0" ci="06" mb="0" mi="6" nr="18"/>
:"".:...""'" <line cb="8" ci="6" mb="0" mi="0" nr="18"/>
<counter covered="3" missed="79" type="INSTRUCTION"/>
<counter covered="25" missed="57" type="INSTRUCTION"/>
AN *

|[4NB|-|B- 4
4




Tarefas e temas de pesquisa

» Incluir aspectos de seguranca no PEP

- cobertura de codigo em funcionalidades relacionadas a
seguranca

- testes que demandam exploracao de falhas e
vulnerabilidades

> Desenvolver modelos de PEP p/ produtos especificos
- IDS/IPS/FW/etc.

» Automatizar e aumentar confianca com blockchains




Testes de Caixa Preta
em Ambientes
Virtualizados
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BlackBox TestBox — Monitoramento de Desempenho

Network Interface stats for eth0




Tarefas e temas de pesquisa

» Definicdo de metodologias para testes
comportamentais

» Desenvolvimento de métodos de inteligéncia artificial
para deteccao de anomalias

» Identificacao de vulnerabilidades em aplicagoes




Seguranca de Sistemas
Industriais em Rede




Ataque baseado em perdas de pacotes

ys (actual system under attack) s E E B

ys (esimated system under attack) - .8
— — —sefpaint ~ .8
—— us (without atiack) = . 8
———ys (without attack) E 'E E'

T forward samples(1-> OK / 0-> droppead)
15 2 25
11 o

K 35 -

+ feedback samples(1-> OK // 0-> dropped)
15 2 25
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Seguranca de Sistemas Elétricos
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Tarefas e temas de pesquisa

» Estudo de novos modelos de ataque

» Estudo de novos tipos de sistemas de C&A
» Estudo de novos algoritmos de identificacao
» Implementacao de setups de teste




Analise de Riscos Cibernéticos
em Aplicacdes Especificas e
em Infraestruturas Criticas




o Registradores Eletronicos
de Ponto




Registradores Eletronicos de Ponto
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Bombas Medidoras de Combustivel
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Bombas Medidoras de Combustivel
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pacote de dados
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Bombas Medidoras de Combustivel

ITI Certificado Digital ICP-Brasil sera usado
=== para combater fraudes na venda de
gasolina
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Poder Naval Marinha Mercante Infraestrutura Hidroviaria

= Seguranca do Poder Maritimo

Abrangéncia
@ do Poder
Maritimo

Indastria da Pesca
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4 4

Meios de exploragao
do mar, leito e subsolo




. Seguranca do Poder Maritimo
> Inmetro + CIAW (MB) + EGN (MB)

- Caracterizacao de vulnerabilidades em sistemas cibernéticos
e hibridos do Poder Maritimo;

- Estudo de politicas para mitigar vulnerabilidades.

» ""1'" | ‘1' i‘ Ciber-Cinético ‘Ciber—EletrOnieo

Navightion System e— 5::::,';"
: o .\ﬁ:uh;-v
| l S 3 1 | Componente
| AutoPike || Speed P cibernética: pivé Eletro-Cinético
. ‘ | v ; ‘ entre dominios da
' % guerras eletrbnica e
| Ruobder | I | Engeo ] | Threster CinéUCO.

*de Sa. A. O.. Machado, R. C. S_ Almeida N. N. “O Encontro da Guerra Cibernética com as

Guerras Eletromica ¢ Cinética no Ambito do Poder Maritimo™. Revista da Escola de Guerra

Nuval (aceito para publicagio)




Tarefas e temas de pesquisa

» Analise de riscos e desenvolvimento de modelos de
ataque em aplicacdes criticas




Monitoramento/sensoriamento
por meio de redes oportunisticas
orientadas a interesse
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Tarefas e temas de pesquisa

» Analise de seguranca da comunicacao com o Drone

» Estudo de protocolos de roteamento em redes ad-
hoc com ndés moveis

» Desenvolvimento de aplicacdes “inteligentes” com
base em sensoriamento




Blockchains para
aplicacdes de Metrologia,
Qualidade e Seguranca




Rede Blockchain de Metrologia e Qualidade
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Tarefas e temas de pesquisa

> Implementar né IC/UFF na rede de blockchains
» Desenvolver aplicacbes baseadas em blockchains




