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Introducao




Controle de Acesso

> “Prevencao do uso nao autorizado de um recurso,
iIncluindo a prevencao do uso de um recurso de
maneira nao autorizada

» Aspecto central da seguranca de computadores

» Assume a existéncia de usuarios e grupos
- Autenticacao no sistema

- Associacao de direitos de acesso a determinados recursos
do sistema




Principios de controle de acesso
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Politicas de Controle de Acesso

» Controle de acesso discricionario (Discretionary
Access Control — DAC): entidade pode ter direitos de
acesso que lhe permitem, por sua proépria vontade,
habilitar outra entidade a acessar algum recurso

» Controle de acesso mandatério (Mandatory Access
Control — MAC): entidade que esta autorizada a
acessar um recurso nao pode habilitar outra entidade
a acessar aquele recurso

> Controle de acesso baseado em papéis (RBAC):
Controla o acesso com base nos papéis que 0s
usuarios desempenham dentro do sistema
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Requisitos/Principios de Controle de Acesso

» Entrada Confiavel: necessidade de autenticacao

> Especificacdes mais ou menos detalhadas: diferentes
niveis de granularidade

> Privilégio minimo: menor conjunto possivel de recursos

» Separacao de deveres: etapas de uma funcao critica
distribuidas entre diferentes usuarios

> Politicas abertas e fechadas: white vs black list

> Comb_inagﬁes de politicas e resolt#féo de conflitos:
cenarios de aplicacao de mais de uma politica

> Politicas_ administrativas: quem pode adicionar, eliminar
ou modificar as regras de autorizacao

> Controle dual: duas pe?so S precisam atuar ga)ra
completar um processo (cofre com duas chaves




Elementos de Controle de Acesso

» Sujeito: entidade capaz de acessar objetos

- Classes tipicas de acesso: proprietario, grupo e
global

» Objeto: recurso cujo acesso € controlado
- Exemplos: arquivos, registros, programas etc.

» Direito de acesso: modo pelo qual o objeto é
acessado

- Exemplos: leitura, escrita, execucao, remocao,
criacao, busca
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Controle de Acesso Discricionario

» Todo objeto possui um proprietario que define os
direitos de acesso a este objeto

» Direitos de acesso frequentemente definidos por meio
de uma matriz de acesso

- sujeitos em uma dimensao (linhas)
- objetos em outra dimensédo (colunas)

- cada célula especifica os direitos de acesso do sujeito
aquele objeto

» Em geral, a matriz de acesso €& esparsa
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Estruturas de dados de DAC

OBJETOS

Arguivo I Arquavo 2 Arguive 3 Arquivo 4

Lentura Levura

Escrita Escrita

Proprictinio
Proprictino | Leitura Escrita Leitura
Escrita
Lestura . ’
- Lentura Leitura

(a) Matnz de acesso




Estruturas de dados de DAC

(b) Listas de controle de acesso para os arquivos da parte (a)

Arguivo | = A ~w= B - A Usuino A == Arquavo | Arquavo 2
P " Peopeictint Proorictlns Proocictiniol
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Propoctine] Proprictinog
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Anjunod —=»= B C (€) Listas de capacdades para 0s arquivos da parte (a)
Proprictinio
R R
w




. Tabela de COntrOle de Sujeito | Modo de acesso = Objeto

Acesso [SAND94] A [Propretido | Arquivo t
A Leitura Arquivo 1
A Escrita Arquivo 1
A Proprietario Arquivo 3
A Leitura Arquivo 3
A Escrita Arquivo 3
B Leitura Arquivo 1
B Proprietario Arquivo 2
B Leitura Arquivo 2
B Escrita Arquivo 2
B Escrita Arquivo 3
B Leitura Arquivo 4
C Leitura Arauivo 1
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Modelo de Controle de Acesso

SUJEITOS
Sujeitos Arquivos Processos Unidade de disco
S S, S; F, F, P, P, D, D,
pw'mepric&ic aooe | doitum o,
controle controle | 1eitura lpeopes acordar | acordar | buscar |proprictirig
controle escrita® | execucdo [proprictério|  buscar*
controle escrita parar

« = copiar conjumio de sinalizador (flag)
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Controle de Acesso
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Controle de Acesso Baseado em Papéis

> Baseado nos “papéis” que usuarios podem assumir em
um sistema

- Nao depende diretamente da identidade

> Os direitos de acesso estdo atribuidos a “papéis” - e
ndo a usuarios individuais

- Matriz de acesso do RBAC para "papéis’ € similar a matriz de
acesso de DAC para sujeitos

- Papéis podem ser tratados como objetos - hierarquia de papéis
> Relacbes "muitos para muitos” entre papéis e usuarios

> RBAC tem uso comercial disseminado, pesquisa ativa e
reconhecimento técnico

- FIPS 140-2 exige suporte a RBAC
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Modelos de Referéncia para RBAC

» RBAC,: Funcionalidades minimas para sistema RBAC
» RBAC;: RBAC, + hierarquia de papéis

» RBAC,: RBAC, + restricoes sobre configuracoes

> RBAC5: RBAC; + RBAC,

RBAC,
Modelo consolidade

RBAC, RBAC,
Hicrarquias de papéis Restrigdes

RBAC,
Modclo-base




Modelo consolidado RBACs,

Hierarquia
de papéis

designagio
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designacio
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Modelo-base: RBAC,

» Quatro tipos de entidades em um sistema RBAC,

- Usuario: individuo com acesso a sistema computacional -
cada individuo tem um ID de usuario a ele associado.

- Papel: funcao definida no sistema computacional ou
organizacao que o controla - normalmente, associada a
cada papel ha uma descricao da autoridade e da
responsabilidade conferidas a esse papel e a qualquer
usuario que assuma esse papel

- Permissao: aprovacdao de modo de acesso em particular a
um ou mais objetos - termos equivalentes sao direito de

acesso, privilégio e autorizacao.

- Sessao: mapeamento entre um usuario e um subconjunto
ativado do conjunto de papéis atribuidos a um usuario.




Hierarquia de papéis: RBAC,

» O RBAC; permite reproduzir a hierarquia de papéis
tipica das organizacoes

- Funcées com maior responsabilidade agregam/acumulam
permiss0es para acesso a recursos
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Restricdes: RBAC,

» Restricoes fornecem uma forma de adaptar o RBAC
as politicas administrativas e de seguranca
especificas de uma organizacao

» Uma restricdo € uma relacdao definida entre papeéeis
ou uma condicao relacionada a papéis

» Tipos de restricoes
- papéis mutuamente exclusivos
- cardinalidade
- papéis com pré-requisitos




Tipos de restricdes

» Papéis mutuamente exclusivos
- um usuario s6 pode ser designado para um unico papel do conjunto de
papeéis
- limitacao poderia ser estatica ou dinamica

- prové suporte a uma separacao de deveres e capacidades dentro de
uma organizacao

» Cardinalidade

- numero maximo com relacdao a papéis

- Ex.: nimero maximo de usuarios que podem ser designados a
determinado papel - o papel de lider de projeto ou o0 papel de chefe
de departamento poderia ser limitado a um Unico usuario

- também pode_impor uma restr:%ao aé) numero de papéis aos qualj um
usuario € designado ou ao _numero de papeis que um usuario pode
ativar para uma Unica sessao

» Pré-requisito
- Hsuério sO pode ser designado a determinado papel se ja estiver
esignado a algum outro papel especificado

- pode ser usado para estruturar a implementacao do conceito do
privilégio minimo.




