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Introducado

® (ertificados digitais
® Algoritmos de criptografia

® Autoridades Certificadoras



Introducao

Revocation Mechanism Provider Status Revocation Date Last Observed in CRL  Last Checked (o)
OCsSP The CA Check ? n/a ?
Report a problem with CRL The CA Revoked (keyCompromise) 2018-05-11 22:06:58 UTC 2018-12-09 22:32.55U7C 2018-12-10 12:02:24 UTC
SEG | R A |\| A DIGITAL HiS DAIGRCATA fo 10 G CRLSet/Blacklist Google Not Revoked n/a n/a n/a
C disallowedcert.stl Microsoft Not Revoked n/a n/a n/a
OneCRL Mozilla  Not Revoked n/a n/a n/a
SHA-256(Certificate) C69D1129E8514B18C6DF0850C2395F20B28C5E01398AB80D8170A0E302D34619
SHA-1(Certificate) A7BD677CD4637E8661B09647083CCCFFF9048E31
¢< VEJATODOS OS POSTS Certificate | ASN.1 Certificate:
Data:
Hide metadata Version: 3 (6x2)
RO Serial Number:
Segunda-feira, 14/05/2018, as 17:33, por Altieres Rohr S 93:8f:ea:34:71:ab:56:87
Run x509lint Signature Algorithm: sha256WithRSAEncryption

certificado digital do Ba nco Inter é Aun st IssﬁmogN}am‘; = Go Daddy Secure Certificate Authority - G2
revogado apos Chave vazar na Web O organizationalUnitName j http://certs.godaddy.com/repository/

=

— organizationName = GoDaddy.com, Inc.
localityName = Scottsdale
Um certificado digital do Banco Inter, acompanhado da respectiva chave privada, foi stateOrProvinceName = Arizona
publicado em um site na web e posteriormente revogado, segundo apuracao do blog ValiSZ:;t ryName = US
Seguranca Digital. O banco Inter € o mesmo que esta sendo investigado pelo Ministério Not Before: Aug 18 14:10:03 2017 GMT
Publico do Distrito Federal apés uma reportagem do site de tecnologia "TecMundo" afirmar Not After : Aug 18 14:10:03 2819 GMT
que dados de varios correntistas da instituicao foram obtidos em um possivel ataque Al Subject:
. £, : : : . commonName = *.bancointer.com.br
ibernéti li in r r rqui r
‘c‘ be net"co realizado por um invasor que teria tentado extorquir o banco cobrando um organizationName — BANCO INTERMEDIUM SA
resgate. localityName = BELO HORIZONTE
stateOrProvinceName = Minas Gerais
O certificado digital por si nao é capaz de provar que o ataque e o vazamento de dados countryName = BR
. " . , Subject Public Key Info:
ocorreram, mas esse certificado é parte da tecnologia responsavel por proteger a public Key Algorithm: rsaEncryption
comunicacao dos correntistas do banco com o site da instituicao (bancointer.com.br). Mesmo Public-Key: (2048 bit)
que um ataque nao tenha ocorrido, ou que o ninguém tenha usado a chave para atacar Modulus:
B i e B S Rt v e o M i e S A 00:8e:ac:88:55:c5:ab:45:e3:eb:43:32:6d:ab:25:

7a:2c:35:86:1¢c:57:73:47:63:5f:0a:72:8d:06f:f9:
bc:f6:23:65:77:50:b1:f1:71:dd:80:61:59:3f:f8:
b5:ed:d9:080:c1:31:fb:34:e0:b8:e8:ec:dB8:13:48:
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Metodologia

® Foram coletados certificados SSL de todos
0s sites com dominios de extensdo .br

N 46%

DOMINIOS QUE
® |ntervalo de tempo entre 0s anos de 2012 SECPONDERAM A
0/ REQUISICAO
e 2013 54 0O—  / CORRETAMENTE.
DOMINIOS NAO
® Totalizando 572.506 dominios RESPONDERAM A
REQUISICAO

CORRETAMENTE.



Metodologia

® No total foram calculadas aproximadamente 415

milhdes de fun¢des MDC. Tamanho dos médulos

512 bits

® Apesar dos tamanhos de chaves inapropriados, 1024 bits
observamos que todos os expoentes dos dominios 1040 bits
coletados tém valores iquais a 65537. 2018 bits
2046 bits

2048 bits

2058 bits

2096 bits

Q4 46% 2432 bits
DOS CERTIFICADOS 3072 bits
POSSUEM HASH 4096 bits

SHA256

Quantidade de Certificados
101 certificados
4.848 certificados
1 certificado
1 certificado
1 certificado
251.080 certificados
1 certificado
1 certificado
1 certificado
14 certificados
8.462 certificados



Discussoes e Resultados



~NY

Primeira Representacao por Grafos

® Obtivemos um grafo totalmente desconexo, ou seja,
dentro do padrdo ja esperado.
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® [ possivel mostrar que os algoritmos utilizados para
geracao de nuameros aleatdrios nos dominios
brasileiros sao satisfatorios.
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® Os dominios brasileiros ndao sao vulneraveis entre si
para esta classe de ataque. A




Sequnda Representacao pro Grafo

Degree distribution - Log log

o ® Grande parte dos dominios .br (na grandeza de
1074) compartilham o mesmo certificado SSL,

consequentemente, compartilham a mesma chave
privada e mesmo maddulo.

10° -

Count

10 - ® Por partilharem a mesma chave privada e mddulo,

se ocorrer uma falha de sequranca em apenas um
P e dominio os demais serdo comprometidos.
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Terceira Representacao por Grafo

Degree distribution - Log log
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® A maioria dos dominios .br sao certificados por
grandes certificadoras de seguranca ao redor do
mundo, onde apenas poucas certificadoras
certificam mais de 90% dos dominios.

® Caso 99% das autoridades certificadoras menos
influentes atuantes nos dominios brasileiros
fossem extintas, aproximadamente 90% dos
dominios continuariam sendo certificados por
autoridades validas.
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Conclusao



Conclusao

m Este trabalho apresenta a realizacdo da avaliacdo de sequranca de um requisito de seguranca das
chaves do RSA presentes nos certificados digitais dos dominios com extensao.br. No processo de
verificacao, fizemos uma analise através de Teoria dos Grafos e encontramos um resultado diferente de
outros trabalhos na literatura. A diferenca deve ser devida aos algoritmos de geracao de niimeros
pseudoaleatorios de outros protocolos.

= Mostramos que os dominios brasileiros estao livres entre si desta classe de ataques utilizando o
modulo das chaves nos certificados. Porém, é preciso realizar esta verificagao em um escopo maior, pois
a amostra utilizada é relativamente pequena para tirar conclusoes definitivas.
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Conclusao

= Mostramos que grande parte dos dominios brasileiros partilham o0s mesmos mddulos e
consequentemente 0s mesmos certificados, o que gera um grande problema de sequranca, bastando
que a chave privada de apenas um seja exposta para prejudicar os demais dominios pertencentes ao
mMesmo grupo.

= Por fim, mostramos a existéncia de uma concentracao muito grande das autoridades certificadoras,
sendo possivel visualizar que grande parte dos dominios brasileiros sao certificados por poucas
autoridades. Temos que 99% das autoridades certificadoras dos certificados coletados sao irrelevantes
atualmente para manter os dominios brasileiros certificados.
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Obrigado!

Perguntas?

Q github.com/mattsiv/rsa-sanity-check

kaggle.com/mattslv/brazil-rsa-sanity-check



