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• Certificados digitais 

• Algoritmos de criptografia 

• Autoridades Certificadoras
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46%
DOMÍNIOS QUE 
RESPONDERAM A 
REQUISIÇÃO 
CORRETAMENTE.54%

DOMÍNIOS NÃO 
RESPONDERAM A 
REQUISIÇÃO 
CORRETAMENTE.

• Foram coletados certificados SSL de todos 
os sites com domínios de extensão .br 

• Intervalo de tempo entre os anos de 2012 
e 2013 

• Totalizando 572.506 domínios
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5,54%
DOS CERTIFICADOS 
POSSUEM HASH        
SHA1 94,46%

DOS CERTIFICADOS 
POSSUEM HASH 
SHA256

Tamanho dos módulos Quantidade de Certificados
512 bits 101 certificados
1024 bits 4.848 certificados
1040 bits 1 certificado
2018 bits 1 certificado
2046 bits 1 certificado
2048 bits 251.080 certificados
2058 bits 1 certificado
2096 bits 1 certificado
2432 bits 1 certificado
3072 bits 14 certificados
4096 bits 8.462 certificados

• No total foram calculadas aproximadamente 415 
milhões de funções MDC. 

• Apesar dos tamanhos de chaves inapropriados, 
observamos que todos os expoentes dos domínios 
coletados têm valores iguais a 65537.
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Primeira Representação por Grafos

• Obtivemos um grafo totalmente desconexo, ou seja, 
dentro do padrão já esperado. 

• É possível mostrar que os algoritmos utilizados para 
geração de números aleatórios nos domínios 
brasileiros são satisfatórios. 

• Os domínios brasileiros não são vulneráveis entre si 
para esta classe de ataque.
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Segunda Representação pro Grafo
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• Grande parte dos domínios .br  (na grandeza de 
10^4) compartilham o mesmo certificado SSL, 
consequentemente, compartilham a mesma chave 
privada e mesmo módulo. 

• Por partilharem a mesma chave privada e módulo, 
se ocorrer uma falha de segurança em apenas um 
domínio os demais serão comprometidos.



Terceira Representação por Grafo
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• A maioria dos domínios .br são certificados por 
grandes certificadoras de segurança ao redor do 
mundo, onde apenas poucas certificadoras 
certificam mais de 90% dos domínios. 

• Caso 99% das autoridades certificadoras menos 
influentes atuantes nos domínios brasileiros 
fossem extintas, aproximadamente 90% dos 
domínios continuariam sendo certificados por 
autoridades válidas.
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■Este trabalho apresenta a realização da avaliação de segurança de um requisito de segurança das 
chaves do RSA presentes nos certificados digitais dos domínios com extensão.br. No processo de 
verificação, fizemos uma análise através de Teoria dos Grafos e encontramos um resultado diferente de 
outros trabalhos na literatura. A diferença deve ser devida aos algoritmos de geração de números 
pseudoaleatórios de outros protocolos. 

■Mostramos que os domínios brasileiros estão livres entre si desta classe de ataques utilizando o 
módulo das chaves nos certificados. Porém, é preciso realizar esta verificação em um escopo maior, pois 
a amostra utilizada é relativamente pequena para tirar conclusões definitivas.
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Conclusão

■Mostramos que grande parte dos domínios brasileiros partilham os mesmos módulos e 
consequentemente os mesmos certificados, o que gera um grande problema de segurança, bastando 
que a chave privada de apenas um seja exposta para prejudicar os demais domínios pertencentes ao 
mesmo grupo. 

■Por fim, mostramos a existência de uma concentração muito grande das autoridades certificadoras, 
sendo possível visualizar que grande parte dos domínios brasileiros são certificados por poucas 
autoridades. Temos que 99% das autoridades certificadoras dos certificados coletados são irrelevantes 
atualmente para manter os domínios brasileiros certificados.
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Obrigado!
Perguntas?

github.com/mattslv/rsa-sanity-check

kaggle.com/mattslv/brazil-rsa-sanity-check


